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PROGRAM NAUCZANIA KURSU UMIEJETNOSCI ZAWODOWYCH INF.7.5 Administrowanie sieciowymi systemami
operacyjnymi

1. Wprowadzenie

Charakterystyka kursu umiejetnosci zawodowych

Kurs moze by¢ prowadzony przez:

publiczne i niepubliczne szkoty prowadzace ksztatcenie zawodowe, z wyjatkiem szkét artystycznych — w zakresie zawodow, w ktorych ksztatcg, oraz w zakresie
innych zawodow przypisanych do branz, do ktérych nalezg zawody, w ktorych ksztatci szkota,

publiczne i niepubliczne placowki ksztatcenia ustawicznego i centra ksztatcenia zawodowego,

instytucje rynku pracy, o ktérych mowa w art. 6 ustawy z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy, prowadzgce dziatalnosc
edukacyjno-szkoleniowa,

podmioty prowadzgce dziatalnos¢ oswiatowg, o ktérej mowa w art. 170 ust. 2, posiadajgce akredytacje, o ktérej mowa w art. 118. ustawy z dnia 14 grudnia 2016 r.
Prawo os$wiatowe (Dz. U. z 2019 r. poz. 1148, z p6zn. zm.).

Kurs moze by¢ realizowany w formie:

stacjonarnej — okoto 6 miesiecy (fgcznie 150 godzin) — zajecia odbywajg sie 3 lub 4 dni w tygodniu po min. 8 godzin dziennie,
zaocznej — okoto 6 miesiecy (65% z 150 godzin = 98 godzin) — zajecia odbywajg sie co 2 tygodnie przez 2 dni po 10 godzin dziennie, a w uzasadnionych
przypadkach — co tydzien przez 2 dni po 10 godzin dziennie.

Informacje dodatkowe:

Kurs jest prowadzony na poziomie IV Polskiej Ramy Kwalifikacji

Kurs nie jest zwigzany z szczegdlnymi uwarunkowaniami zwigzanymi z ksztatceniem w kwalifikaciji.

Osrodek prowadzacy kurs ma obowigzek zgtoszenia okregowej komisji egzaminacyjnej informacji o jego rozpoczeciu.

Kurs musi sie zakonczy¢ co najmniej 6 tygodni przed planowanym egzaminem z kwalifikacji zawodowej.

Osoba, ktéra ukonczyta Kurs Umiejetnosci Zawodowych i podejmuje ksztatcenie na Kwalifikacyjnym Kursie Zawodowym KKZ, moze byé¢ zwolniona z zaje¢, ktore
byly juz prowadzone w ramach ukonczonego kursu umiejetnosci zawodowych (KUZ).

Kurs jest przeznaczony dla oséb chcgcych:

podnies¢ swoje kwalifikacje zawodowe,
uzupetni¢ swoje umiejetnosci zawodowe,
przygotowac sie do egzaminu zawodowego,

Wymagania wstepne:

pozytywne przejscie badan lekarskich (brak przeciwskazan lekarskich do odbycia kursu)
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Zatozenia programowe

Gtéwnym celem ksztatcenia w zawodzie technik teleinformatyk jest przygotowanie szeroko wykwalifikowanej kadry specjalistéw. Przygotowanych do:
— profesjonalnego i rzetelnego wykonywania czynnosci zawodowych,
— pracy w ciggle zmieniajgcej sie rzeczywistosci zawodowej,
— szybkiej aktualizacji wiedzy z niezwykle dynamicznej dziedziny, jakg jest branza teleinformatyczna,
— samodzielnego podnoszenie swoich kwalifikacji,
— podejmowania wtasnej dziatalnosci gospodarczej zgodnej z zawodem,
— pracy w zespole,
— kontynuowania edukacji w szkotach wyzszych na kierunkach: elektronika, teleinformatyka, telekomunikacja, informatyka lub zblizonych.

Efekty ksztalcenia wskazane do realizacji w ksztatceniu teoretycznym moga by¢ (po spetnieniu wymagan okreslonych w aktualnych przepisach oswiatowych) realizowane
w formie ksztatcenia na odlegtos$é, przy czym zaliczenie tych zaje¢ nie moze odbywac sie w formie zdalnej. Ksztatceniu na odlegto$¢ podlega¢ moga przedmioty o
charakterze teoretycznym. Przedmioty o charakterze ksztatcenia praktycznym odbywajg sie stacjonarnie.

Kurs umiejetnosci zawodowych kohczy sie zaliczeniem w formie walidacji osiggnie¢ uczestnika kursu, polegajgcej na ocenie wykonywanych w trakcie nauki projektow i
¢wiczen oraz na podstawie uzyskanych w trakcie kursu ocen z poszczegdélnych przedmiotow.

Osoba, ktéra uzyskata zaliczenie, otrzymuje zaswiadczenie o ukonczeniu kwalifikacyjnego kursu zawodowego. Osoba, ktéra ukonczyta kurs umiejetnosci zawodowych i
otrzymata zaswiadczenie o jego ukonczeniu moze przystgpi¢ do egzaminu potwierdzajgcego kwalifikacje INF.07. Montaz i konfiguracja lokalnych sieci komputerowych
oraz administrowanie systemami operacyjnymi.

Struktura programu

Program nauczania dla zawodu technik teleinformatyk 351103 o strukturze przedmiotowej i spiralnej w uktadzie tresci, z uktadem materiatu nauczania zaczynajgcym sie
od zagadnien najprostszych po trudniejsze. Taki uktad umozliwia powrét do tresci zrealizowanych na poczatku edukaciji, aby je powtorzy¢ i poszerzyé w kolejnych latach
nauki. Utrwala to zarbwno wiedze jak i nabywane umiejetnosci celem przygotowania do realizacji zadan zawodowych. Dodatkowo taki uktad i cykl nauczania w znaczacym
stopniu niweluje braki edukacyjne, oraz pozwala na analize materiatu nauczania przez stuchaczy na réznych poziomach umiejetnosci.

Cele kierunkowe

Absolwent kursu powinien byé przygotowany do wykonywania nastepujgcych zadan zawodowych w zakresie:
— wdrazanie i administrowanie systemami operacyjnymi,
— zarzagdzanie zasobami i ustugami sieciowymi,
— wirtualizacja systemow operacyjnych,
— likwidacja awarii sieciowych,
— modernizacja sieci,
— postugiwanie sie dokumentacjg sieciowg oraz kosztorysami.
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Rozkiad tresci nauczania uwzglednia wzajemng korelacje pomiedzy przedmiotami, a kolejno$¢ zdobywania wiedzy i umiejetnosci pozwala na nabycie wiedzy teoretycznej,
by w krotkim czasie wykorzystaé jg praktycznie. Zajecia sg realizowane na przedmiotach ksztatcenia teoretycznego oraz praktycznego.

Opis branzy

Branza bedac jedng z wielu branz przysztosci sktada sie z szeregu zawodéw ukierunkowanych na swiadczenie ustug zwigzanych z budowg i eksploatacjg systemow
teleinformatycznych. Branza ta obejmuje szeroki zakres umiejetnosci i zawodoéw Od umiejetnosci monterskich zwigzanych z mechanicznym i elektrycznym montazem kabli
i urzadzen poprzez ich konfiguracije i eksploatacje az po tworzenie programow, zarzadzania infrastrukturg informatyczng czy tez bazami danych. W czesci tych zawodow
bardzo wazne sg kompetencje spoteczne zwlaszcza w pracy z osobami niepetnosprawnymi. Branza cechuje sie duzg dynamikg rozwoju i ciggtym zapotrzebowaniem na
pracownikow spowodowanym ciggtym i dynamicznym rozwojem ustug i technologii przesyta i przetwarzania informacji.

Odniesienie do rynku pracy

Technik teleinformatyk jest zawodem, ktory powstat w oparciu o rekomendacje pracodawcow zgtaszajgcych zapotrzebowanie na wykwalifikowanych kandydatéw do pracy.
Jest to nowoczesny i wymagajgcy zawdd przyszitosci, stawiajgcy ciggle nowe wyzwania i dajgcy mozliwosci samorealizacji i duzej satysfakcji z wykonywanej pracy. W
ostatnich latach obserwuje sie dynamiczny rozwdj branzy teleinformatycznej. Nie tylko w formie montowni czy serwisu, ale projektowania, prototypowania i produkcji. W
zwigzku z tym istnieje zapotrzebowanie na osoby wykwalifikowane w tym zawodzie. Pracodawcy oczekujg absolwenta wyposazonego w wiele kluczowych umiejetnosci i
potrafigcego szybko reagowac na zmieniajgcy sie rzeczywistosé oraz pogtebiaé swojg wiedze i umiejetnosci w zakresie nowych rozwigzan konstrukcyjnych i technologii.
Gtéwnym celem ksztatcenia w zawodzie technika teleinformatyka jest przygotowanie wykwalifikowanej kadry specjalistow do pracy w dynamicznie zmieniajgcym sie
sektorze gospodarki jakim jest branza teleinformatyczna.
Osoba posiadajgca wyksztatcenie w tym zawodzie moze pracowac:

— W przedsiebiorstwach eksploatujgcych systemy teleinformatyczne (montowanie, konfigurowanie i zabezpieczanie systemoéw komputerowych),

— W przedsiebiorstwach $wiadczacych ustugi teleinformatyczne (budowa i eksploatacja systemow i sieci teleinformatycznych w ujeciu logicznym i elektrycznym),

— w przedsiebiorstwach $wiadczacych ustugi informatyczne (administrowanie sieciami lokalnymi, wdrazanie nowych rozwigzan i technologii),

— w zaktadach $wiadczacych ustugi telekomunikacyjne,

— w osrodkach radiowych i telewizyjnych,

— w regionalnych delegaturach Urzedu Komunikacji Elektronicznej,

— w firmach obstugujgcych swiattowodowe sieci szkieletowe,

— w grupach medialno-komunikacyjnych,

— u telekomunikacyjnych operatoréw kablowych,

— u operatordéw telewizji kablowych,

— w firmach zajmujgcych sie produkcjg sprzetu wykorzystywanego przez sieci szerokopasmowe.
Technik teleinformatyk moze pracowac na stanowiskach zwigzanych z montazem elektrycznym, elektronicznym i mechanicznym sieci i urzadzen teletransmisyjnych
zwigzanych z szerokopasmowg transmisjg danych oraz wykonywaniem instalacji urzgdzen teletransmisyjnych i ich uruchamianiem. Do podjecia pracy w tym zawodzie
niezbedna jest wysoka sprawnos¢ manualna i dobra koordynacja wzrokowo - ruchowa.
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Powiagzanie z zawodami

Technik teleinformatyk Swiadczy ustugi z pogranicza telekomunikacji i informatyki, ktére sg ukierunkowane na montaz, uruchamianie i utrzymanie sieci teleinformatycznych
oraz instalowanie i administrowanie sieciowymi systemami komputerami. Umiejetnosci praktyczne sg wzbogacone wiedzg 0ogoing z zakresu techniki analogowej i cyfrowej
oraz wiedzg szczegotowg z zakresu systemow komputerowych, sieciowych systemow operacyjnych, lokalnych sieci komputerowych, urzadzen sieciowych, systemow
transmisji danych i systemow komutacyjnych.
Zawdd technik teleinformatyk wigze sie z szeregiem zawoddw o zblizonej tematyce, zakresie wiedzy i umiejetnosci. Umozliwia to zaréwno pogtebianie wiedzy jak i tatwe
przebranzowienie sie na jeden z zawoddw pokrewnych:

— technik programista,

— technik informatyk,

— technik szerokopasmowej komunikacji elektronicznej,

— technik telekomunikacji,

— monter sieci i urzadzen telekomunikacyjnych,

— technik tyfloinformatyk.
Technik teleinformatyk moze tez sie sprawdzi¢ w zawodach z branzy zwigzanej z elektronika:

— elektronik,

— technik elektronik.

Powiagzanie kursu z Kwalifikacyjnymi Kursami Zawodowymi

Program kursu umiejetnosci zawodowych oparty jest o podstawe programowg ksztatcenia branzowego w zawodzie technik teleinformatyk, w ktérej to wyodrebniono dla
kwalifikacji INF.07 Montaz i konfiguracja lokalnych sieci komputerowych oraz administrowanie systemami operacyjnymi nastepujgce jednostki efektéw ksztalcenia:

— INF.07.1. Bezpieczenstwo i higiena pracy,

— INF.07.2. Podstawy teleinformatyki

— INF.07.3. Wykonanie lokalnej sieci komputerowej na podstawie projektu

— INF.07.4. Instalacja i konfiguracja systemow operacyjnych i urzgdzen sieci lokalnych

— INF.07.5. Administrowanie sieciowymi systemami operacyjnymi

— INF.07.6. Jezyk obcy zawodowy
oraz efekty ksztalcenia realizowane na wszystkich obowigzkowych zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego zwigzane z nabywaniem kompetenciji
personalnych i spotecznych i organizacji pracy matych zespotéw, zgrupowane w jednostkach efektow ksztatcenia:

— INF.07.7. Kompetencje personalne i spoteczne,

— INF.07.8. Organizacja pracy matych zespotow.

Program nauczania kursu umiejetnosci zawodowych
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Informacje o pozostatych Kursach Umiejetnosci Zawodowych

Istnieje mozliwo$¢ uzupetnienia wiedzy i umiejetnosci zawodowych poprzez udziat w Kursach Umiejetnosci Dodatkowych dedykowanych dla zawodu teleinformatyk
351103 (opisanych w innych plikach):

Bezpieczenstwo sieci komputerowych;

Bezpieczenstwo systeméw komputerowych;

Budowa i konfiguracja sieci komputerowych;

Eksploatacja baz danych;

Grafika 3D i wydruk 3D;

Programowanie mikrokontroleréw i prostych uktadoéw scalonych;
Programowanie w jezyku Python;

Serwis urzgdzen techniki komputerowe;j;

Tworzenie i testowanie aplikacji.

Program kwalifikacyjnego kursu zawodowego INF.07. Montaz i konfiguracja lokalnych sieci komputerowych oraz administrowanie systemami operacyjnymi oparty jest o
podstawe programowg ksztatcenia branzowego w zawodzie technik teleinformatyk, w ktérej to wyodrebniono dla kwalifikacji INF.07. Montaz i konfiguracja lokalnych sieci
komputerowych oraz administrowanie systemami operacyjnymi nastepujgce jednostki efektéw ksztatcenia:

INF.07.1. Bezpieczenhstwo i higiena pracy,

INF.07.2. Podstawy teleinformatyki,

INF.07.3. Wykonanie lokalnej sieci komputerowej na podstawie projektu,

INF.07.4. Instalacja i konfiguracja systeméw operacyjnych i urzadzen sieci lokalnych,
INF.07.5. Administrowanie sieciowymi systemami operacyjnymi,

INF.07.6. Jezyk obcy zawodowy

oraz efekty ksztalcenia realizowane na wszystkich obowigzkowych zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego zwigzane z nabywaniem kompetencji
personalnych i spotecznych i organizacji pracy matych zespotéw, zgrupowane w jednostkach efektow ksztatcenia:

INF.07.7. Kompetencje personalne i spoteczne,
INF.07.8. Organizacja pracy matych zespotow.

Kwalifikacje zawodowe realizowane w ramach kurséw umiejetnosci zawodowych (KUZ) w obrebie kwalifikacji INF.07. Montaz i konfiguracja lokalnych sieci komputerowych
oraz administrowanie systemami operacyjnymi, mogg by¢

osiggane z nastepujacych jednostek efektow ksztatcenia:

INF.07.1. Bezpieczenstwo i higiena pracy,
INF.07.2. Podstawy teleinformatyki,
INF.07.3. Wykonanie lokalnej sieci komputerowej na podstawie projektu,
Program nauczania kursu umiejetnosci zawodowych
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— INF.07.4. Instalacja i konfiguracja systeméw operacyjnych i urzgdzen sieci lokalnych,
— INF.07.6. Jezyk obcy zawodowy

2. Plan zajeé kursu umiejetnosci zawodowych

2.1. Pogrupowanie efektéw ksztatcenia

Tabela 1. Przyporzagdkowanie efektdow ksztatcenia wraz z kryteriami weryfikacji do poszczegdinych przedmiotdw.

Efekty ksztatcenia z Systemy

danej jednostki sieciowe

efektow Liczba w

iéZfar;::oewn?ame efektow gzde?erllt Kryteria weryfikacji poszczegdlnych efektow Z;f;ktyce

efekt kluczowy (ek), ksztatcenia 150h

efekt wazny (ew),

efekt pomocniczy (ep)

A B C D

INF.07.5

charakteryzuje rozréznia sieciowe systemy operacyjne X

sieciowe systemy 6 okredla zadania sieciowych systemdow operacyjnych X

operacyjne z rodziny okresla ustugi sieciowych systeméw operacyjnych X

Windows i Linux (ew) wymienia sposoby licencjonowania systeméw sieciowych X

wdraza sieciowe sprawdza zgodnos$¢ elementéw systemu komputerowego z sieciowym systemem operacyjnym na podstawie listy X

systemy operacyjne z zgodnosci sprzetowej

rodziny Windows i 12 instaluje sieciowe systemy operacyjne X

Linux (ek) instaluje i aktualizuje sterowniki urzgdzen w systemie operacyjnym X
modernizuje konfiguracje sprzetowg serwera i systemu operacyjnego X

zarzgdza kontami i rozpoznaje wiasciwosci kont uzytkownikow X

grupami uzytkownikéw rozpoznaje rodzaje grup uzytkownikow X

w sieciowych 12 administruje kontami i grupami uzytkownikow X

systemach z rodziny konfiguruje profile uzytkownikow X

Windows i Linux (ek) stosuje zasady grup lokalnych i domenowych X
monitoruje dziatania uzytkownikéw sieci komputerowej na podstawie logéow systemowych X

Program nauczania kursu umiejetnosci zawodowych
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Efekty ksztalcenia z Systemy
danej jednostki sieciowe
efektow Liczba w
f;gfa?g’x?ame efektow gz(i?:erl](t Kryteria weryfikacji poszczegdlnych efektow z;r;lktyce
efekt kluczowy (ek), ksztatcenia 150h
efekt wazny (ew),
efekt pomocniczy (ep)
A B C D
INF.07.5
udostepnia zasoby w charakteryzuje podziat sieci ze wzgledu na udostepnianie zasobdw (klient - serwer, peer to peer) X
sieci komputerowej identyfikuje zasoby sieciowe X
(ek) 12 nadaje uprawnienia i zabezpieczenia do udostepnionych zasobdéw X
stosuje zasady udostepniania i ochrony zasobow sieciowych X
publikuje udostepnione zasoby sieciowe korzystajgc z ustug katalogowych X
wdraza role i ustugi dobiera role i ustugi sieciowe do zapotrzebowania X
sieciowe (ek) instaluje i konfiguruje role i ustugi sieciowe X
24 przytgcza stacje roboczg do domeny X
udostepnia ustugi klientom X
zarzgdza centralnie stacjami roboczymi (np. zdalna instalacja oprogramowania) X
stosuje systemy i rozréznia zasady dziatania systeméw i ustug wirtualizacyjnych X
oprogramowanie do 18 instaluje system lub oprogramowanie do wirtualizacji X
wirtualizacji (ek) instaluje systemy operacyjne na maszynie wirtualnej X
konfiguruje systemy operacyjne maszyny wirtualnej do pracy w lokalnej sieci X
lokalizuje i usuwa monitoruje prace i wydajnos¢ serwera oraz systemu operacyjnego X
awarie sieciowych gromadzi informacje o pracy i wydajnosci sieciowego systemu operacyjnego X
systemow dobiera narzedzia diagnostyczne w celu lokalizacji awarii X
operacyjnych (ek) ” okresla prawdopodobng przyczyne awarii sieciowego systemu operacyjnego X
przed usunieciem awarii zabezpiecza dane pod ich utratg X
usuwa zidentyfikowang awarie X
weryfikuje poprawnos¢ dziatania systemu X
dokumentuje spostrzezenia, dziatania i wyniki X
42 okresla metody atakéw sieciowych X

Program nauczania kursu umiejetnosci zawodowych
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Administrowanie
sieciowymi systemami
operacyjnymi 150h

systemy operacyjne z rodziny
Windows i Linux (ew)

okresla zadania sieciowych systemow operacyjnych praktyce 150h
okresla ustugi sieciowych systeméw operacyjnych

wymienia sposoby licencjonowania systemow sieciowych

Efekty ksztalcenia z Systemy
danej jednostki sieciowe
efektow Liczba w
f;gfaloevx?ame efektow ggi?:;(t Kryteria weryfikacji poszczegdlnych efektow z;r;lktyce
efekt kluczowy (ek), ksztatcenia 150h
efekt wazny (ew),
efekt pomocniczy (ep)
A B C D
INF.07.5
zabezpiecza sieciowe konfiguruje zapore sieciowg (firewall) X
systemy operacyjne charakteryzuje metody zabezpieczania sieciowych systemow operacyjnych przed szkodliwym oprogramowaniem X
przed szkodliwym dobiera zabezpieczenia sieciowych systeméw operacyjnych przed szkodliwym oprogramowaniem X
oprogramowaniem, instaluje i konfiguruje zgodnie z wymaganiami oprogramowanie zabezpieczajgce sieciowy system operacyjny przed X
niekontrolowanym szkodliwym oprogramowaniem
przeptywem informacji charakteryzuje typy kopii bezpieczenstwa X
oraz utratg danych opisuje strategie tworzenia kopii bezpieczenstwa X
(ek) dobiera typ kopii bezpieczenstwa i strategie tworzenia kopii bezpieczenstwa do okreslonych warunkow X
wykonuje kopie bezpieczenstwa danych X
stosuje fizyczne srodki zabezpieczenia serwera (zasilacze awaryjne, macierze dyskowe RAID) X
stosuje polityke haset zgodnie z przyjetym w zaktadzie pracy poziomem bezpieczenstwa danych zgodnie z przepisami | x
prawa
tacznie godzin: 150
Tabela 2. Grupowanie efektéw ksztatcenia w zajecia i nadawanie nazw tym zajeciom.
Nazwa jednostki Efekt ksztatcenia wraz Kryteria weryfikacji Grupowanie efektow Liczba
efektow ksztatcenia | z kodowaniem ksztatcenia w godzin
(ek; ew; ep) zajecia .
Nazwa zajec¢
A B C D E
INF.07.5. charakteryzuje sieciowe rozréznia sieciowe systemy operacyjne Systemy sieciowe w 6

Program nauczania kursu umiejetnosci zawodowych
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(ek)

instaluje i konfiguruje role i ustugi sieciowe

przytgcza stacje roboczg do domeny

udostepnia ustugi klientom

zarzgdza centralnie stacjami roboczymi (np. zdalna instalacja
oprogramowania)

Nazwa jednostki Efekt ksztatcenia wraz Kryteria weryfikacji Grupowanie efektéow Liczba
efektow ksztatcenia | z kodowaniem ksztatcenia w godzin
(ek; ew; ep) zajecia o
Nazwa zaje¢
A B C D E
wdraza sieciowe systemy sprawdza zgodnos¢ elementoéw systemu komputerowego z 12
operacyjne z rodziny Windows i | sieciowym systemem operacyjnym na podstawie listy
Linux (ek) zgodnosci sprzetowej
instaluje sieciowe systemy operacyjne
instaluje i aktualizuje sterowniki urzgdzeh w systemie
operacyjnym
modernizuje konfiguracje sprzetowg serwera i systemu
operacyjnego
zarzgdza kontami i grupami rozpoznaje wtasciwosci kont uzytkownikéw 12
uzytkownikow w sieciowych rozpoznaje rodzaje grup uzytkownikéw
systemach z rodziny Windows i | administruje kontami i grupami uzytkownikow
Linux (ek) konfiguruje profile uzytkownikow
stosuje zasady grup lokalnych i domenowych
monitoruje dziatania uzytkownikow sieci komputerowej na
podstawie logéw systemowych
udostepnia zasoby w sieci charakteryzuje podziat sieci ze wzgledu na udostepnianie 12
komputerowej (ek) zasobdw (klient - serwer, peer to peer)
identyfikuje zasoby sieciowe
nadaje uprawnienia i zabezpieczenia do udostepnionych
zasobow
stosuje zasady udostepniania i ochrony zasobéw sieciowych
publikuje udostepnione zasoby sieciowe korzystajgc z ustug
katalogowych
wdraza role i ustugi sieciowe dobiera role i ustugi sieciowe do zapotrzebowania 24

INF
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Nazwa jednostki Efekt ksztatcenia wraz Kryteria weryfikacji Grupowanie efektéow Liczba
efektow ksztatcenia | z kodowaniem ksztatcenia w godzin
(ek; ew; ep) zajecia o
Nazwa zaje¢
A B C D E
stosuje systemy i rozréznia zasady dziatania systemow i ustug 18
oprogramowanie do wirtualizacyjnych
wirtualizacji (ek) instaluje systemy operacyjne na maszynie wirtualnej
konfiguruje systemy operacyjne maszyny wirtualnej do pracy
w lokalnej sieci
lokalizuje i usuwa awarie monitoruje prace i wydajnos¢ serwera oraz systemu 24
sieciowych systemow operacyjnego
operacyjnych (ek) gromadzi informacje o pracy i wydajnosci sieciowego
systemu operacyjnego
dobiera narzedzia diagnostyczne w celu lokalizacji awarii
okresla prawdopodobng przyczyne awarii sieciowego
systemu operacyjnego
przed usunieciem awarii zabezpiecza dane pod ich utratg
usuwa zidentyfikowang awarie
weryfikuje poprawnos¢ dziatania systemu
dokumentuje spostrzezenia, dziatania i wyniki
zabezpiecza sieciowe systemy | okresla metody atakéw sieciowych 42

operacyjne przed szkodliwym

konfiguruje zapore sieciowg (firewall)

oprogramowaniem,
niekontrolowanym przeptywem

charakteryzuje metody zabezpieczania sieciowych systemow
operacyjnych przed szkodliwym oprogramowaniem

informacji oraz utratg danych
(ek)

dobiera zabezpieczenia sieciowych systemdw operacyjnych
przed szkodliwym oprogramowaniem

instaluje i konfiguruje zgodnie z wymaganiami
oprogramowanie zabezpieczajgce sieciowy system
operacyjny przed szkodliwym oprogramowaniem

charakteryzuje typy kopii bezpieczenstwa

opisuje strategie tworzenia kopii bezpieczehnstwa

dobiera typ kopii bezpieczenstwa i strategie tworzenia kopii
bezpieczenstwa do okreslonych warunkéw

Program nauczania kursu umiejetnosci zawodowych
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Nazwa jednostki Efekt ksztatcenia wraz Kryteria weryfikacji Grupowanie efektéow Liczba
efektow ksztatcenia | z kodowaniem ksztatcenia w godzin
(ek; ew; ep) zajecia

Nazwa zaje¢
A B C D E

wykonuje kopie bezpieczenstwa danych

stosuje fizyczne srodki zabezpieczenia serwera (zasilacze
awaryjne, macierze dyskowe RAID)

stosuje polityke haset zgodnie z przyjetym w zaktadzie pracy
poziomem bezpieczenstwa danych zgodnie z przepisami

prawa
2.2. Okreslenie liczby godzin na ksztalcenie zawodowe
Tabela 3. Okreslenie liczby godzin poszczegolnych zaje¢ z podziatem na zajecia teoretyczne i praktyczne.
Przedmiot Liczba godzin | Liczba Efekty ksztatcenia Kryteria weryfikacji
zajec godzin zajec¢
teoretycznych | praktycznych
A B C D E
Systemy sieciowe w 6 charakteryzuje sieciowe systemy operacyjne z | rozréznia sieciowe systemy operacyjne
praktyce 150h rodziny Windows i Linux (ew) okres$la zadania sieciowych systeméw operacyjnych

okresla ustugi sieciowych systemoéw operacyjnych

wymienia sposoby licencjonowania systemow sieciowych

12 wdraza sieciowe systemy operacyjne z rodziny | sprawdza zgodnos$é elementdéw systemu komputerowego z
Windows i Linux (ek) sieciowym systemem operacyjnym na podstawie listy
zgodnosci sprzetowej

instaluje sieciowe systemy operacyjne

instaluje i aktualizuje sterowniki urzgdzen w systemie

operacyjnym
modernizuje konfiguracje sprzetowg serwera i systemu
operacyjnego
12 zarzgdza kontami i grupami uzytkownikéw w rozpoznaje wiasciwosci kont uzytkownikow
sieciowych systemach z rodziny Windows i rozpoznaje rodzaje grup uzytkownikow
Linux (ek) administruje kontami i grupami uzytkownikow

konfiguruje profile uzytkownikéw

Program nauczania kursu umiejetnosci zawodowych
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Przedmiot

Liczba godzin
zajec
teoretycznych

Liczba
godzin zajeé
praktycznych

Efekty ksztatcenia

Kryteria weryfikacji

B

C

E

stosuje zasady grup lokalnych i domenowych

monitoruje dziatania uzytkownikéw sieci komputerowej na
podstawie logéw systemowych

12

udostepnia zasoby w sieci komputerowej (ek)

charakteryzuje podziat sieci ze wzgledu na udostepnianie
zasobow (klient - serwer, peer to peer)

identyfikuje zasoby sieciowe

nadaje uprawnienia i zabezpieczenia do udostepnionych
zasobdéw

stosuje zasady udostepniania i ochrony zasobow
sieciowych

publikuje udostepnione zasoby sieciowe korzystajgc z
ustug katalogowych

24

wdraza role i ustugi sieciowe (ek)

dobiera role i ustugi sieciowe do zapotrzebowania

instaluje i konfiguruje role i ustugi sieciowe

przytgcza stacje roboczg do domeny

udostepnia ustugi klientom

zarzgdza centralnie stacjami roboczymi (np. zdalna
instalacja oprogramowania)

18

stosuje systemy i oprogramowanie do
wirtualizacji (ek)

rozréznia zasady dziatania systemdw i ustug
wirtualizacyjnych

instaluje systemy operacyjne na maszynie wirtualnej

konfiguruje systemy operacyjne maszyny wirtualnej do
pracy w lokalnej sieci

24

lokalizuje i usuwa awarie sieciowych
systemow operacyjnych (ek)

monitoruje prace i wydajnos¢ serwera oraz systemu
operacyjnego

gromadzi informacje o pracy i wydajnosci sieciowego
systemu operacyjnego

dobiera narzedzia diagnostyczne w celu lokalizacji awarii

okresla prawdopodobng przyczyne awarii sieciowego
systemu operacyjnego

Program nauczania kursu umiejetnosci zawodowych
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Przedmiot

Liczba godzin
zajec
teoretycznych

Liczba

godzin zajeé
praktycznych

Efekty ksztatcenia

Kryteria weryfikacji

B

C

E

przed usunieciem awarii zabezpiecza dane pod ich utratg

usuwa zidentyfikowang awarie

weryfikuje poprawnos¢ dziatania systemu

dokumentuje spostrzezenia, dziatania i wyniki

42

zabezpiecza sieciowe systemy operacyjne

okresla metody atakéw sieciowych

przed szkodliwym oprogramowaniem,

konfiguruje zapore sieciowg (firewall)

niekontrolowanym przeptywem informacji oraz
utratg danych (ek)

charakteryzuje metody zabezpieczania sieciowych
systemow operacyjnych przed szkodliwym
oprogramowaniem

dobiera zabezpieczenia sieciowych systeméw
operacyjnych przed szkodliwym oprogramowaniem

instaluje i konfiguruje zgodnie z wymaganiami
oprogramowanie zabezpieczajgce sieciowy system
operacyjny przed szkodliwym oprogramowaniem

charakteryzuje typy kopii bezpieczenstwa

opisuje strategie tworzenia kopii bezpieczehstwa

dobiera typ kopii bezpieczenstwa i strategie tworzenia kopii
bezpieczenstwa do okreslonych warunkow

wykonuje kopie bezpieczenstwa danych

stosuje fizyczne Srodki zabezpieczenia serwera (zasilacze
awaryjne, macierze dyskowe RAID)

stosuje polityke haset zgodnie z przyjetym w zaktadzie
pracy poziomem bezpieczenstwa danych zgodnie z
przepisami prawa

Razem godzin:

150

SUMA:

150

2.3. Plan kursu umiejetnosci zawodowych

Program nauczania kursu umiejetnosci zawodowych
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Tabela 4. Plan zaje¢ kursu umiejetnosci zawodowych.

Kurs moze by¢ realizowany w formie:
— stacjonarnej — okoto 6 miesiecy (tgcznie 150 godzin) — zajecia odbywajg sie 3 lub 4 dni w tygodniu po min. 8 godzin dziennie,
— zaocznej — okoto 6 miesiecy (65% z 150 godzin = 98 godzin) — zajecia odbywajg sie co 2 tygodnie przez 2 dni po 10 godzin dziennie, a w uzasadnionych

przypadkach — co tydzien przez 2 dni po 10 godzin dziennie.

ki Rzeczpospolita Unia Europejska [
Europejskie - Polska Europejski Fundusz Spoteczny *

**

* x %

Lp.

[Powigzanie z podstawa programowa [Przedmioty lLiczba godzin

Uwagi

Ksztalcenie praktyczne

Zajecia powinny odbywac sie

1.

INF.07.5. Administrowanie sieciowymi systemami operacyjnymi

150h Systemy sieciowe w praktyce 150

w odpowiednio wyposazonej
pracowni

taczna liczba godzin: 150

3. Cele ksztatcenia kursu

Absolwent kursu powinien by¢ przygotowany do wykonywania nastepujgcych zadan zawodowych w zakresie:

4.

4.1

4.1.

wdrazanie i administrowanie systemami operacyjnymi,
zarzgdzanie zasobami i ustugami sieciowymi,
wirtualizacja systemow operacyjnych,
likwidacja awarii sieciowych,
modernizacja sieci,
postugiwanie sie dokumentacjg sieciowg oraz kosztorysami.

Programy poszczegélnych zajec¢

1.

Program nauczania dla przedmiotu: Systemy sieciowe w praktyce 150h

Cele ogdlne przedmiotu

wdrazanie i administrowanie systemami operacyjnymi,
zarzgdzanie zasobami i ustugami sieciowymi,
wirtualizowanie systemoéw operacyjnych,

likwidowanie awarii sieciowych,

modernizowanie sieci,

postugiwanie sie dokumentacjg sieciowg oraz kosztorysami,
pracowanie w grupach i zespotach,

nabywanie kompetencji spotecznych.

Program nauczania kursu umiejetnosci zawodowych
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4.1.2. Cele szczego6towe przedmiotu (stuchacz/uczestnik kursu potrafi):
e rozpoznawac i instalowac systemy operacyjne,
e instalowac¢ sterowniki urzadzen,
e modernizowa¢ konfiguracje sprzetowa,
e zarzgdzaé kontami uzytkownikow,
e zarzgdzaé zasobami sieciowymi,
e zarzgdza¢ ustugami systemowymi i sieciowymi,
e zarzgdzac zdalnie urzadzeniami i systemami sieciowymi,
e monitorowaé prace urzadzen i systemow operacyjnych,
o lokalizowa¢ awarie i jej przyczyne,
e usuwac awarie,
o dokumentowac prace, awarie i pojete dziatania w sieciach komputerowych,
e zabezpieczac sie¢, systemy operacyjne i urzgdzenia przed atakami i szkodliwym oprogramowaniem.
4.1.3. Materiat nauczania z uwzglednieniem opisu efektéw ksztatcenia
Tematy zajec Iéloc;;)a Opis efektow ksztatcenia (uwzgledniajacy kryteria weryfikaciji)
Systemy operacyjne i ich 18 — rozroznia¢ sieciowe systemy operacyjne
wdrazanie — okre$la¢ zadania sieciowych systeméw operacyjnych

— okresla¢ ustugi sieciowych systemdw operacyjnych

— sprawdzac zgodno$¢ elementéw systemu komputerowego z sieciowym systemem operacyjnym na podstawie
listy zgodno$ci sprzetowej

— instalowac sieciowe systemy operacyjne

— wymienia¢ sposoby licencjonowania systemoéw sieciowych

— instalowac i aktualizuje sterowniki urzadzen w systemie operacyjnym

— modernizowac konfiguracje sprzetowg serwera i systemu operacyjnego

Zarzadzanie uzytkownikami 12 — rozpoznawac¢ wiasciwosci kont uzytkownikow

— rozpoznawac rodzaje grup uzytkownikow

— administrowa¢ kontami i grupami uzytkownikéw

— konfigurowac profile uzytkownikéw

— stosowacé zasady grup lokalnych i domenowych

— monitorowac¢ dziatania uzytkownikéw sieci komputerowej na podstawie logéw systemowych

Program nauczania kursu umiejetnosci zawodowych
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Tematy zajeé

Liczba
godz.

Opis efektow ksztatcenia (uwzgledniajacy kryteria weryfikacji)

Zarzgdzenie zasobami
sieciowymi

12

— charakteryzowac podziat sieci ze wzgledu na udostepnianie zasobéw (klient serwer, peer to peer)
— identyfikowa¢ zasoby sieciowe

— nadawaé uprawnienia i zabezpieczenia do udostepnionych zasobéw

— stosowac¢ zasady udostepniania i ochrony zasobow sieciowych

— publikowa¢ udostepnione zasoby sieciowe korzystajac z ustug katalogowych

Zarzadzanie ustugami
sieciowymi

24

— przytgczaé stacje roboczg do domeny

— udostepnia¢ ustugi klientom

— dobierac role i ustugi sieciowe do zapotrzebowania

— instalowac¢ i konfiguruje role i ustugi sieciowe

— zarzadzac centralnie stacjami roboczymi (np. zdalna instalacja oprogramowania)

wirtualizacja systemow
operacyjnych

18

— rozrdznia¢ zasady dziatania systemow i ustug wirtualizacyjnych
— instalowac systemy operacyjne na maszynie wirtualnej
— konfigurowaé systemy operacyjne maszyny wirtualnej do pracy w lokalnej sieci

Lokalizacja i usuwanie awarii

24

— monitorowac prace i wydajnos¢ serwera oraz systemu operacyjnego

— przed usunieciem awarii zabezpieczaé¢ dane pod ich utratg

— usuwac zidentyfikowang awarie

— weryfikowaé poprawnos¢ dziatania systemu

— dokumentowac spostrzezenia, dziatania i wyniki

— gromadzi¢ informacje o pracy i wydajnosci sieciowego systemu operacyjnego
— dobiera¢ narzedzia diagnostyczne w celu lokalizacji awarii

— okresla¢ prawdopodobng przyczyne awarii sieciowego systemu operacyjnego

Bezpieczenstwo systeméw
sieciowych

42

— okresla¢ metody atakéw sieciowych

— instalowa¢ i konfiguruje zgodnie z wymaganiami oprogramowanie zabezpieczajgce sieciowy system
operacyjny przed szkodliwym oprogramowaniem

— charakteryzowac typy kopii bezpieczenstwa

— wykonywa¢ kopie bezpieczenstwa danych

— konfigurowa¢ zapore sieciowg (firewall)

— charakteryzowa¢ metody zabezpieczania sieciowych systeméw operacyjnych przed szkodliwym
oprogramowaniem

— dobiera¢ zabezpieczenia sieciowych systeméw operacyjnych przed szkodliwym oprogramowaniem

— opisywac strategie tworzenia kopii bezpieczenstwa
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Tematy zajec ;LC;:a Opis efektow ksztatcenia (uwzgledniajacy kryteria weryfikacji)
— dobierac¢ typ kopii bezpieczenstwa i strategie tworzenia kopii bezpieczehstwa do okreslonych warunkow
— stosowac fizyczne $rodki zabezpieczenia serwera (zasilacze awaryjne, macierze dyskowe RAID)
— stosowaé polityke haset zgodnie z przyjetym w zaktadzie pracy poziomem bezpieczenstwa danych zgodnie z
przepisami prawa
4.1.4. Procedury osiggania celéw ksztalcenia

Propozycje metod nauczania,

pokaz z objasnieniem,

pokaz z instruktazem,

¢éwiczenia laboratoryjne,

metoda tekstu przewodniego,

metoda projektow,

wykorzystanie platform dydaktycznych do prowadzenia zaje¢ na odlegtosc¢ (tylko dla efekiéw ktére mozna w ten sposob zrealizowac).

Obudowa dydaktyczna
Pracownia instalaciji i konfiguracji systeméw operacyjnych i urzadzen sieci lokalnych oraz administrowania
sieciowymi systemami operacyjnymi wyposazona w:

drukarke z wbudowang kartg sieciowg Ethernet 10/100,

komputer umozliwiajgcy zainstalowanie sieciowego systemu operacyjnego, z kartg sieciowg Ethernet,

stanowisko komputerowe dla prowadzgcego zajecia z dostepem do internetu, rzutnikiem multimedialnym lub tablicg

multimedialna,

stanowiska dla uczestnikdw/stuchaczéw (jedno stanowisko dla szesciu uczestnikow/stuchaczéw) wyposazone w stot o powierzchni umozliwiajgcej
uczestnikom/stuchaczom konfiguracje stanowiskowych urzgadzen sieciowych,

dwa gniazda 230 V/50 Hz oraz listwa zasilajgca umozliwiajgcg podtgczenie wszystkich urzgdzen,

jedno gniazdo RJ45 z doprowadzong lokalng siecig komputerows,

kompletny zestaw komputerowy — dostosowany do roli serwera z sieciowym systemem operacyjnym wspotpracujgcym ze sprzetem (Linux i Windows),
stanowiska komputerowe dla uczestnikow/stuchaczow (jedno stanowisko dla jednego stuchacza/uczestnika) z procesorami umozliwiajgcymi wirtualizacje i z
kartami sieciowymi (wewnetrzng i zintegrowang i pod USB) z systemem operacyjnym wspétpracujgcym ze sprzetem (Windows w wersji Professional i Linux),
oprogramowanie narzedziowe diagnostyczne i zabezpieczajace,

oprogramowanie biurowe, program do odczytu plikéw pdf,

oprogramowanie typu zapora sieciowa (firewall) z obstugg wirtualnych sieci prywatnych,

oprogramowanie do monitorowania pracy sieci,
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przetgczniki zarzgdzalne,

punkt dostepu do lokalnej sieci bezprzewodowej z réznego typu antenami zewnetrznymi i portem zasilania przez Ethernet,
naped tasmowy do archiwizacji wraz z tasma,

patchcordy w liczbie umozliwiajgcej realizacje zadan,

dodatkowe elementy serwera, stacji roboczej umozliwiajgce jego rozbudowe i rekonfiguracje,

mate z opaskg antystatyczng,

zestaw narzedzi monterskich.

Pracownia powinna by¢ podigczona do sieci lokalnej z dostepem do Internetu z mozliwoscig separacji portéw do
stanowisk komputerowych dla uczestnikéw/stuchaczéw.

Pracownia wykonania lokalnej sieci komputerowej wyposazona w:

stanowisko komputerowe dla prowadzacego zajecia z dostepem do internetu, rzutnikiem multimedialnym i drukarkg ze skanerem,

stanowiska dla uczestnikdw/stuchaczow (jedno stanowisko dla szesciu uczestnikow/stuchaczéw) wyposazone w stot o powierzchni umozliwiajgcej
uczestnikom/stuchaczom montaz okablowania sieciowego, krzesto i kosz na odpadki,

komputer umozliwiajgcy zainstalowanie sieciowego systemu operacyjnego, z kartg sieciowg Ethernet oraz swiattowodowg kartg sieciowg,

dwa gniazda 230 V/50 Hz,

jedno gniazdo RJ45 z doprowadzong siecig komputerowa,

elementy kompletnej szafy krosowej (np. szafa, organizery) przeznaczone do montazu na stanowiskach dla uczestnikéw/stuchaczow,

elementy osprzetu strukturalnego (gniazda kompletne, gniazda KEYSTONE, moduty, adaptery, ramki),

panele krosowe mozliwe do montazu w stanowiskowej szafie krosowej (panele kompletne, panele nie kompletne wraz z modutami),

tablica przystosowana do montazu okablowania strukturalnego wraz z gniazdami,

panel swiattowodowy do montazu w szafie krosowej,

moduty gniazd swiattowodowych do paneli Swiattowodowych,

moduty gniazd swiattowodowych do ptyt czotowych gniazd abonenckich,

pigtaile Swiattowodowe,

kable krosowe zgodne z typem gniazd modutowych i karty sieciowe;j,

reflektometr optyczny lub miernik mocy optycznej z dedykowanym zrédtem Swiatta umozliwiajgcy pomiar zastosowanego okablowania swiattowodowego,
wiertarko-wkretarke akumulatorows,

zestaw narzedzi monterskich,

materiaty zuzywalne: kabel UTP (drut, skretka), wtyki RJ45 (drut, skretka), oznaczniki do kabli, opaska rzepowa, kanaty instalacyjne,

tester okablowania strukturalnego lub analizator sieci strukturalnej

Pracownia powinna by¢ podigczona do sieci lokalnej z dostepem do internetu z mozliwoscig separacji portow do stanowisk komputerowych dla uczestnikéw/stuchaczéw.
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Warunki realizacji

Zajecia nalezy prowadzi¢ najczesciej metodg éwiczen praktycznych oraz stosujac metody aktywizujgce stuchaczy. Z uwagi na bezpieczenstwo stuchaczy zajecia powinny
by¢ prowadzone w grupach nie wiekszych niz 16 oséb (1 osoba przy jednym stanowisku komputerowym), a podczas wykonywania ¢wiczen stuchacze powinni pracowaé¢ w
grupach max. 2-osobowych.

W trakcie prac ze stuchaczami nalezy pozostawia¢ im dodatkowy czas na wiasne prace zwigzane z realizowanymi celami ksztatcenia. Dodatkowy czas nalezy tez
poswieci¢ na indywidualizowanie pracy stuchaczy w zaleznosci od ich mozliwosci i potrzeb. W czasie prowadzenia zaje¢ w pracowni nalezy stosowac zasade, iz nieudane
¢wiczenie tez moze by¢ wysoko ocenione pod warunkiem, iz uczestnik/stuchacz potrafi wyjasni¢ przyczyny niepowodzenia oraz wskazaé jak powinno ono przebiega¢ w
prawidiowy sposéb. Pozwoli to na indywidualizacje prowadzonych dziatan przez stuchaczy oraz pokaze, iz doswiadczenie mozna zdoby¢ nie tylko poprzez udane
dosdwiadczenia.

4.1.5. Proponowane metody sprawdzania osiggnieé¢ edukacyjnych stuchacza/uczestnika

Sprawdzanie opanowania przez stuchacza/uczestnika wymagan programowych bedzie przeprowadzone na podstawie wykonanych éwiczen. W ocenie nalezy uwzglednié¢
nastepujgce kryteria ogolne: zawarto$¢ merytoryczng ¢wiczen, ich poprawnosé, formy przedstawienia. Sprawdzanie osiggnie¢ powinno odbywac sie przez caly okres
realizacji programu zaje¢ na podstawie kryteriow przedstawionych na poczatku kursu.
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Efekt ksztatcenia z podstawy
programowej (oznaczony w
programie kursu jako
kluczowy dla kwalifikacji lub
jednostki efektow)

(czy uczestnik/stuchacz
potrafi:)

Wskazniki potwierdzajgce osiggniecie efektu ksztatcenia

Metody/techniki badania

Termin badania

INF.07.5. Administrowanie
sieciowymi systemami
operacyjnymi 150

rozréznia sieciowe systemy operacyjne

okresla zadania sieciowych systemdw operacyjnych

okresla ustugi sieciowych systemodw operacyjnych

wymienia sposoby licencjonowania systeméw sieciowych

sprawdza zgodnos¢ elementow systemu komputerowego z sieciowym systemem

operacyjnym na podstawie listy zgodnosci sprzetowej

instaluje sieciowe systemy operacyjne

instaluje i aktualizuje sterowniki urzgdzen w systemie operacyjnym

modernizuje konfiguracje sprzetowg serwera i systemu operacyjnego

rozpoznaje wtasciwosci kont uzytkownikow

rozpoznaje rodzaje grup uzytkownikow

administruje kontami i grupami uzytkownikow

konfiguruje profile uzytkownikéw

stosuje zasady grup lokalnych i domenowych

monitoruje dziatania uzytkownikéw sieci komputerowej na podstawie logéw
systemowych

charakteryzuje podziat sieci ze wzgledu na udostepnianie zasobéw (klient -
serwer, peer to peer)

identyfikuje zasoby sieciowe

nadaje uprawnienia i zabezpieczenia do udostepnionych zasobow

stosuje zasady udostepniania i ochrony zasobéw sieciowych

publikuje udostepnione zasoby sieciowe korzystajgc z ustug katalogowych

dobiera role i ustugi sieciowe do zapotrzebowania

instaluje i konfiguruje role i ustugi sieciowe

przytgcza stacje roboczg do domeny

wyktad informacyjny,
pokaz z objasnieniem,
wyktad problemowy,
film dydaktyczny,
dyskusja dydaktyczna,
burza moézgoéw,

pokaz z instruktazem,
pokaz z objasnieniem,
¢wiczenia przedmiotowe,
¢wiczenia produkcyjne,
metoda projektow,
metoda przewodniego
tekstu,

metoda przypadkéw,
metoda sytuacyjna,
inscenizacja,

dyskusja dydaktyczna,
gry dydaktyczne,
teksty zamkniete,
proby pracy,

testy zamkniete

praca w grupie

W czasie realizacji
programu nauczania
podczas trwania
KUZ
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programowej (oznaczony w
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jednostki efektow)
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potrafi:)

Wskazniki potwierdzajgce osiggniecie efektu ksztatcenia

Metody/techniki badania

Termin badania

udostepnia ustugi klientom

zarzgdza centralnie stacjami roboczymi (np. zdalna instalacja oprogramowania)

stosuje systemy i
oprogramowanie do
wirtualizacji (ek)

rozréznia zasady dziatania systeméw i ustug wirtualizacyjnych

instaluje system lub oprogramowanie do wirtualizacji

instaluje systemy operacyjne na maszynie wirtualnej

konfiguruje systemy operacyjne maszyny wirtualnej do pracy w lokalnej sieci

lokalizuje i usuwa awarie
sieciowych systeméw
operacyjnych (ek)

monitoruje prace i wydajnos¢ serwera oraz systemu operacyjnego

gromadzi informacje o pracy i wydajnosci sieciowego systemu operacyjnego

dobiera narzedzia diagnostyczne w celu lokalizacji awarii

okresla prawdopodobng przyczyne awarii sieciowego systemu operacyjnego

przed usunieciem awarii zabezpiecza dane pod ich utratg

usuwa zidentyfikowang awarie

weryfikuje poprawnos¢ dziatania systemu

dokumentuje spostrzezenia, dziatania i wyniki

zabezpiecza sieciowe
systemy operacyjne przed
szkodliwym
oprogramowaniem,
niekontrolowanym
przeptywem informacji oraz
utratg danych (ek)

okresla metody atakéw sieciowych

konfiguruje zapore sieciowg (firewall)

charakteryzuje metody zabezpieczania sieciowych systemow operacyjnych
przed szkodliwym oprogramowaniem

dobiera zabezpieczenia sieciowych systemdw operacyjnych przed szkodliwym
oprogramowaniem

instaluje i konfiguruje zgodnie z wymaganiami oprogramowanie zabezpieczajgce
sieciowy system operacyjny przed szkodliwym oprogramowaniem

charakteryzuje typy kopii bezpieczenstwa

opisuje strategie tworzenia kopii bezpieczenstwa

dobiera typ kopii bezpieczehstwa i strategie tworzenia kopii bezpieczenstwa do
okreslonych warunkéw
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potrafi:)

Wskazniki potwierdzajgce osiggniecie efektu ksztatcenia

Metody/techniki badania

Termin badania

wykonuje kopie bezpieczenstwa danych

stosuje fizyczne Srodki zabezpieczenia serwera (zasilacze awaryjne, macierze
dyskowe RAID)

stosuje polityke haset zgodnie z przyjetym w zaktadzie pracy poziomem
bezpieczenstwa danych zgodnie z przepisami prawa

6. Wykaz literatury oraz niezbednych srodkéw i materialow dydaktycznych

6.1. Wykaz literatury

Proponowane podreczniki:

— Tadeusz Zagrobelny, Urzadzenia teletransmisyjne, WSIP.

— Andrew Simmonds, Wprowadzenie do transmisji danych, WKL.
— Stawomir Kula, Systemy teletransmisyjne, WKt..

— Andrzej Jajszczyk, Wstep do telekomunikacji, WNT.

— Janusz Zalewski, Telekomunikacja swiattowodowa, publikacja.

Literatura dodatkowa:

— Burcan Jan, Podstawy rysunku technicznego, Wydawnictwo Naukowe PWN.

— Praca zbiorowa, Podstawy rysunku technicznego z przyktadami, Wydawnictwo Politechniki Gdarskiej.
- Krzysztof Filipowicz, Aleksander Kowal, Rysunek techniczny z ¢wiczeniami, Wydawnictwo Politechniki Slgskie;.
— Krzysztof Paprocki, Rysunek techniczny dla szkot elektrycznych i elektronicznych.

— Tadeusz Dobrzanski, Rysunek techniczny maszynowy.

— Rozalia Bachanska, Rysunek techniczny dla technikdéw elektrycznych i elektronicznych.

— Walt Kester, Przetworniki A/C i C/A. Teoria i praktyka.

— T. Marciniuk, Urzadzenia techniki komputerowej, WSIP, wyd. 1l zm., 2010.

— Krzysztof Pytel, Sylwia Osetek, Systemy operacyjne i sieci komputerowe. Cze$¢ 1, WSIP, wyd. IV, 2011.
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Andrzej Jajszczyk, Wstep do telekomutacji, WNT, wyd. IV (dodruk), Warszawa 2009.

Instrukcja ConfigMAN Programowanie central Slican.

Dokumentacje techniczne serwera telekomunikacyjnego Slican oraz aparatéw telefonicznych systemowych, analogowych, ISDN i VolP.
Simon Haykin, Systemy telekomunikacyjne, czesé 1, WKt.

Simon Haykin, Systemy telekomunikacyjne, czesé 2, WKt..

K. Wesotowski, Podstawy cyfrowych systeméw telekomunikacyjnych, WKL, Warszawa 2006.

S. Kula, Systemy teletransmisyjne, WKL, Warszawa 2006.

Krzysztof Wesotowski, Systemy radiokomunikacji ruchomej, wydanie 3, WKL, Warszawa 2006.

S. Kula, Systemy i sieci dostepowe xDSL, WKL, Warszawa 2009.

K. Perlicki, Pomiary w optycznych systemach telekomunikacyjnych, WKL, Warszawa 2002.

G. Danilewicz, W. Kabacinski, System sygnalizacji nr 7. Protokoty, standaryzacja, zastosowanie, WKL, Warszawa 2005.

K. Perlicki, Systemy transmisji optycznej WDM, WKL, Warszawa 2007.

E. Taras, Urzgdzenia telekomutacyijne, cz.1, WSIP.

S. Wituski, Urzadzenia telekomutacyjne, cz.2, WSiP.

Adam Jézefiok, Budowa sieci komputerowych na przetgcznikach i routerach Cisco, Helion 2012.

Norris M.: Teleinformatyka. WKit, Warszawa 2002.

Praca zbiorowa, Chustecki J. (red.), Vademecum teleinformatyka, tom I, Il, lll, IDG.

Adam Urbanek, llustrowany leksykon teleinformatyka, IDG.

Jan Hotub, Technika transmisji satelitarnej, WSIP.

Jarostaw Széstka, Fale i anteny, WKL.

Krzysztof Wesotowski, Systemy radiokomunikacji ruchomej, WKt.

Derfler F., Freed L., Okablowanie sieciowe w praktyce, Helion.

Adamczewski P.: Stownik informatyczny. Helion, Gliwice 2005.

Gajewski P., Wszelak S.: Technologie bezprzewodowe sieci teleinformatycznych. WKit, Warszawa 2008.

Jurga. A.: Technologia teleinformatyczna w organizacji wirtualnej. Wydawnictwo Politechniki Poznanskiej, Poznah 2010.

Kazun J., Sabak J, Smilgin R., Stapp L.: Stownik wyrazen zwigzanych z testowaniem. Wersja 2.3. Stowarzyszenie Jakosci Systemoéw Informatycznych, Warszawa
2014.

Kowalewski J., Kowalewski M.: Ochrona informac;ji i systemdw teleinformatycznych w cyberprzestrzeni. OWPN, Warszawa 2017.
Liderman K.: Podrecznik administratora bezpieczenhstwa teleinformatycznego. Mikom, Warszawa 2003.

Roman A.: Testowanie i jako$¢ oprogramowania. Metody, narzedzia, techniki. PWN, Warszawa 2017.

Smilgin R., Piaskowy A.: Dane testowe. Teoria i praktyka. Helion, Gliwice 2011.

Smilgin R.: Zawdd tester. Od decyzji do zdobycia doswiadczenia. Wyd. 2. PWN, Warszawa 2018.

Tilo L.: Testowanie w procesie Scrum. Przewodnik po zarzadzaniu jako$cig oprogramowania w $wiecie programowania. Promise, Warszawa 2015.
Viescas J., Steele D., Glothier B.: Mistrzowski SQL 61 technik pisania wydajnego kodu SQL. Helion, Gliwice 2017.

Wiszniewski B., Bereza-Jarocinski B.: Teoria i praktyka testowania programéw. PWN, Warszawa 2006.

Zielinski R.: Satelitarne sieci teleinformatyczne. PWN, Warszawa 2018.

Zmitrowicz K.: Jakos¢ projektow informatycznych. Rozwdj i testowanie oprogramowania. Helion, Gliwice 2015.
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Zmitrowicz K.: Tester oprogramowania. Przygotowanie do egzaminu z testowania oprogramowania. PWN, Warszawa 2019.
Zych J.: Teleinformatyka dla bezpieczenstwa 2.0. FNCE, Chomecice 2019.

Czasopisma branzowe:

6.2.

ComputerWorld — magazyn:link

Core — magazyn:link

Metody testowania systemow informatycznych:_https://artemis.wszib.edu.pl/~jackolo/pdf/inz_opr_w09.pdf
Polska Izba Informatyki i Telekomunikaciji:link

Polskie Towarzystwo Informatyczne:_link

Portal branzowy o bezpieczenstwie teleinformatycznym: link

Portal branzowy:link

Portal branzowy: link

Portal branzowy:link

Portal branzowy:link

Wykaz niezbednych srodkéw i materiatéw dydaktycznych

Pracownia systemow sieciowych w praktyce wyposazona w:

stanowisko komputerowe dla prowadzgcego zajecia z dostepem do Internetu, wyposazone w sieciowe urzadzenie wielofunkcyjne i projektor multimedialny,
osprzet do wykonywania sieci przewodowych miedzianych,

urzadzenia sieciowe (przetgczniki, routery),

zestaw narzedzi monterskich,

narzedzia do zarabiana kabli,

urzgdzenia do pomiardw sieci przewodowych,

materiaty zuzywalne, np. kable miedziane, mufy na kable miedziane, ztgczki RJ45,

katalogi kabli transmisyjnych, ztgczek i osprzetu swiattowodowego,

stanowiska pomiarowo-montazowe (jedno stanowisko dla dwéch uczestnikow/stuchaczéw) zasilane napieciem 230/400 V prgdu przemiennego, zabezpieczone
ochrong przeciwporazeniowg, wyposazone w wytgczniki awaryjne oraz wytgcznik awaryjny centralny,

stanowisko komputerowe dla uczestnikow/stuchaczéw wraz z systemem operacyjnym, w konfiguracji pozwalajgcej na obstuge maszyn wirtualnych.

Pracownia powinna by¢ podtgczona do sieci lokalnej z dostepem do Internetu z mozliwo$cig separacji portéw do stanowisk komputerowych dla stuchaczy.

W salach lekcyjnych oraz pomieszczeniach praktycznej nauki zawodu powinny znajdowacé sie przepisy BHP dotyczgce pracy z urzgdzeniami oraz instrukcje obstugi i
konserwacji tych urzadzeh. Niezbedne sg rowniez zestawy éwiczen, instrukcje do ¢wiczen, pakiety edukacyjne dla stuchaczy, karty samooceny, karty pracy dla stuchaczy i
prezentacje multimedialne zwigzane z treSciami ksztatcenia, czasopisma branzowe, katalogi, normy ISO i PN.
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Dodatkowo do dyspozycji wskazane sg tematyczne e-booki, animacje 2D/3D, atlasy interaktywne, plansze interaktywne, gry edukacyjne, filmy edukacyjne, symulatory,
wirtualne laboratoria, programy ¢wiczeniowe do projektowania przez dobieranie umozliwiajgce realizowanie tresci w formie zdalnej dostosowane tresciami do
poszczegodlnych przedmiotéw teoretycznych i praktycznych.

7. Sposob i forma zaliczenia kursu

Kurs umiejetnosci zawodowych konczy sie zaliczeniem w formie walidacji osiggnie¢ uczestnika kursu, polegajgcej na ocenie wykonywanych w trakcie nauki projektéw i
¢wiczen oraz na podstawie uzyskanych w trakcie kursu ocen z poszczegolnych przedmiotow.
Do oceny osiggnie¢ edukacyjnych stuchaczy proponuje sie stosowanie testow wielokrotnego wyboru, zadan z lukg, ocene aktywnosci stuchacza podczas wykonywania
zadan w grupie, ocene jakosci wykonania zadan przez stuchacza. Proponuje sig, aby osiggniecia stuchaczy ocenia¢ w zakresie zaplanowanych, uszczegétowionych celow
ksztatcenia na podstawie:

— obserwacji wykonanych ¢wiczen,

— testu pisemnego.
Umiejetnosci praktyczne proponuje sie sprawdzac na podstawie obserwacji czynnosci wykonywanych przez stuchacza w trakcie realizacji ¢wiczen. Podczas obserwacji
nalezy zwréci¢ uwage na:

— wyszukiwanie i przetwarzanie rzetelnych informacji pozyskanych z réznych zrédet,

— poprawnos$¢ merytoryczng wykonanych ¢wiczen praktycznych,

— umiejetno$¢ pracy w zespole.
Wazne kryteria oceny efektéw ksztatcenia to: zaplanowanie wykonania zadania, dobér elementéw oraz sporzgdzona dokumentacja techniczna. Mozliwe sg réwniez inne
sposoby i formy zaliczenia, takie jak: testy praktyczne, wykonanie projektéw, préby pracy, aktywno$¢ uczacego sie na zajeciach, prezentacje na forum grupy z
przeprowadzonych prac.
Osoba, ktéra uzyskata zaliczenie, otrzymuje zaswiadczenie o ukonczeniu kursu umiejetnosci zawodowych. Osoba, ktéra ukonczy réwniez kurs umiejetnosci zawodowych
z jednostek efektéw ksztatcenia:

— INF.07.1. Bezpieczenstwo i higiena pracy,

— INF.07.2. Podstawy teleinformatyki

— INF.07.3. Wykonanie lokalnej sieci komputerowej na podstawie projektu

— INF.07.4. Instalacja i konfiguracja systemow operacyjnych i urzgdzen sieci lokalnych

— INF.07.6. Jezyk obcy zawodowy
i otrzymata zaswiadczenie o jego ukohczeniu moze przystapi¢ do egzaminu potwierdzajgcego kwalifikacje INF.07. Montaz i konfiguracja lokalnych sieci komputerowych
oraz administrowanie systemami operacyjnymi.

8. Sprawdzenie kompletnosci i poprawnosci opracowanego programu zajeé
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Tabela 5. Tabela weryfikacji programu nauczania kursu pod kgtem zgodnosci z przepisami prawa o$wiatowego.

Zawartos¢ opracowanego
Lp. | Program kwalifikacyjnego kursu zawodowego uwzglednia programu zajec
(T/N)
1. Cele ksztalcenia (zadania zawodowe) T
2. Efekty ksztatcenia T
3. Kryteria weryfikacji T
4, Warunki realizacji ksztatcenia w kwalifikacji (lub niezbedne do realizacji danej jednostki efektéw) T
5. Minimalna liczba godzin ksztatcenia zawodowego dla kwalifikacji wyodrebnionej w zawodzie lub jednostki efektow T

Tabela 6. Tabela weryfikacji programu kursu pod katem kompletnosci efektéw ksztatcenia.

Efekty ksztatcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w zawodzie

Zawarto$¢ opracowanego programu zajec
(temat zajec)

INF.07.5. Administrowanie sieciowymi systemami operacyjnymi 150h

charakteryzuje sieciowe systemy operacyjne z
rodziny Windows i Linux (ew)

rozroznia sieciowe systemy operacyjne

Systemy operacyjne i ich wdrazanie

okresla zadania sieciowych systemow operacyjnych

Systemy operacyjne i ich wdrazanie

okresla ustugi sieciowych systemow operacyjnych

Systemy operacyjne i ich wdrazanie

wymienia sposoby licencjonowania systeméw sieciowych

Systemy operacyjne i ich wdrazanie

wdraza sieciowe systemy operacyjne z rodziny
Windows i Linux (ek)

sprawdza zgodnos¢ elementdéw systemu komputerowego z
sieciowym systemem operacyjnym na podstawie listy
zgodnosci sprzetowej

Systemy operacyjne i ich wdrazanie

instaluje sieciowe systemy operacyjne

Systemy operacyjne i ich wdrazanie

instaluje i aktualizuje sterowniki urzagdzen w systemie
operacyjnym

Systemy operacyjne i ich wdrazanie

modernizuje konfiguracje sprzetowg serwera i systemu
operacyjnego

Systemy operacyjne i ich wdrazanie

zarzgdza kontami i grupami uzytkownikéw w
sieciowych systemach z rodziny Windows i
Linux (ek)

rozpoznaje wtasciwosci kont uzytkownikéw

Zarzgdzanie uzytkownikami

rozpoznaje rodzaje grup uzytkownikéw

Zarzgdzanie uzytkownikami

administruje kontami i grupami uzytkownikow

Zarzgdzanie uzytkownikami

konfiguruje profile uzytkownikow

Zarzgdzanie uzytkownikami

stosuje zasady grup lokalnych i domenowych

Zarzgdzanie uzytkownikami

monitoruje dziatania uzytkownikéw sieci komputerowej na
podstawie logéw systemowych

Zarzgdzanie uzytkownikami
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Efekty ksztatcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w zawodzie

Zawarto$¢ opracowanego programu zajec
(temat zajec)

udostepnia zasoby w sieci komputerowej (ek)

charakteryzuje podziat sieci ze wzgledu na udostepnianie
zasobow (klient - serwer, peer to peer)

Zarzgdzenie zasobami sieciowymi

identyfikuje zasoby sieciowe

Zarzgdzenie zasobami sieciowymi

nadaje uprawnienia i zabezpieczenia do udostepnionych
zasobow

Zarzgdzenie zasobami sieciowymi

stosuje zasady udostepniania i ochrony zasoboéw sieciowych

Zarzadzenie zasobami sieciowymi

publikuje udostepnione zasoby sieciowe korzystajgc z ustug
katalogowych

Zarzadzenie zasobami sieciowymi

wdraza role i ustugi sieciowe (ek)

dobiera role i ustugi sieciowe do zapotrzebowania

Zarzgdzanie ustugami sieciowymi

instaluje i konfiguruje role i ustugi sieciowe

Zarzgdzanie ustugami sieciowymi

przytgcza stacje roboczg do domeny

Zarzadzanie ustugami sieciowymi

udostepnia ustugi klientom

Zarzadzanie ustugami sieciowymi

zarzadza centralnie stacjami roboczymi (np. zdalna
instalacja oprogramowania)

Zarzadzanie ustugami sieciowymi

stosuje systemy i oprogramowanie do
wirtualizacji (ek)

rozroznia zasady dziatania systemoéw i ustug
wirtualizacyjnych

wirtualizacja systemow operacyjnych

instaluje system lub oprogramowanie do wirtualizacji

instaluje systemy operacyjne na maszynie wirtualnej

wirtualizacja systemow operacyjnych

konfiguruje systemy operacyjne maszyny wirtualnej do pracy
w lokalnej sieci

wirtualizacja systemow operacyjnych

lokalizuje i usuwa awarie sieciowych systemow
operacyjnych (ek)

monitoruje prace i wydajnos¢ serwera oraz systemu
operacyjnego

Lokalizacja i usuwanie awarii

gromadzi informacje o pracy i wydajnosci sieciowego
systemu operacyjnego

Lokalizacja i usuwanie awarii

dobiera narzedzia diagnostyczne w celu lokalizacji awarii

Lokalizacja i usuwanie awarii

okresla prawdopodobng przyczyne awarii sieciowego
systemu operacyjnego

Lokalizacja i usuwanie awarii

przed usunieciem awarii zabezpiecza dane pod ich utratg

Lokalizacja i usuwanie awarii

usuwa zidentyfikowang awarie

Lokalizacja i usuwanie awarii

weryfikuje poprawnos¢ dziatania systemu

Lokalizacja i usuwanie awarii

dokumentuje spostrzezenia, dziatania i wyniki

Lokalizacja i usuwanie awarii
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Efekty ksztatcenia oraz kryteria weryfikacji okreslone w podstawie programowej ksztatcenia w zawodzie

Zawarto$¢ opracowanego programu zajec

(temat zajec)

zabezpiecza sieciowe systemy operacyjne
przed szkodliwym oprogramowaniem,
niekontrolowanym przeptywem informacji oraz
utratg danych (ek)

okresla metody atakéw sieciowych

Bezpieczenstwo systemdw sieciowych

konfiguruje zapore sieciowg (firewall)

Bezpieczenstwo systemdw sieciowych

charakteryzuje metody zabezpieczania sieciowych
systemow operacyjnych przed szkodliwym
oprogramowaniem

Bezpieczenstwo systemdw sieciowych

dobiera zabezpieczenia sieciowych systeméw operacyjnych
przed szkodliwym oprogramowaniem

Bezpieczenstwo systemow sieciowych

instaluje i konfiguruje zgodnie z wymaganiami
oprogramowanie zabezpieczajgce sieciowy system
operacyjny przed szkodliwym oprogramowaniem

Bezpieczenstwo systeméw sieciowych

charakteryzuje typy kopii bezpieczenstwa

Bezpieczenstwo systeméw sieciowych

opisuje strategie tworzenia kopii bezpieczehstwa

Bezpieczenstwo systemow sieciowych

dobiera typ kopii bezpieczenstwa i strategie tworzenia kopii
bezpieczenstwa do okreslonych warunkéw

Bezpieczenstwo systemow sieciowych

wykonuje kopie bezpieczenstwa danych

Bezpieczenstwo systeméw sieciowych

stosuje fizyczne srodki zabezpieczenia serwera (zasilacze
awaryjne, macierze dyskowe RAID)

Bezpieczenstwo systeméw sieciowych

stosuje polityke haset zgodnie z przyjetym w zaktadzie pracy
poziomem bezpieczehstwa danych zgodnie z przepisami
prawa

Bezpieczenstwo systemow sieciowych
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